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Smérnice pro nakladdani s osobnimi tdaji

1) Uéel Gpravy
Ugelem vydani této smérnice je aplikace principl ochrany osobnich Gdaj v na$i organizaci, tak, aby bylo
dosazeno pozadované ochrany udajl pfi jejich zpracovani u:

o fyzickych osob — zaméstnanct, osob uchézejicich se o zaméstnant,

o fyzickych osob — spolupracujicich jako dodavatelé nebo odbératelé,

e dalgich osob, za né7 organizace pfi své ¢innosti ziskavé jejich osobni tdaje.
Organizace tyto (daje zpracovava, a proto je dle pravnich norem spravcem osobnich Gdajd. Smérnice
stanovuje préva a povinnosti zaméstnancl a ostatnich fyzickych osob pfi veskerém zpracovani
(shromazdovani, evidenci) osobnich Gdajl, ato jak pfi rucnim, tak automatizovaném zpracovani.
Ke zpracovani osobnich Udaji ji se tykajicich je nutny souhlas jednotlivych fyzickych osob vyse
uvedenych. Tento souhlas neni nutny, pokud jsou udaje zpracovavany na zékladé zékona, nebo jsou
nezbytné nutné pro vstoupenti fyzické osoby do jednani o smluvnim vztahu ¢ pInéni uzaviené smlouvy
se spravcem a dale rovnéz v situaci jedna-li se o opravnéné zveiejfiované tidaje v souladu se zvlastnim
zakonem. Osobni Gdaje, které jsou vyhradné nutné pro Ucely zprostfedkovani zaméstnani, jsou uvedeny
v§ 23 a§ 5, pism. a), odst. 1. Zakona o zaméstnanosti. Osobni daje se vyskytuji v organizaci bud
ve formé originalnich pisemnostf (¢ jejich kopii), v elektronické podobé ve forme pocitacové databaze
a na archivnich médiich (CD, Flashdisk apod.).

PFi nakladani s osobnimi tdaji se organizace, jeji zaméstnanci a dal3i osoby fidf nasledujicimi zasadami:

- Postupovat pfi nakladani s osobnimi tidaji v souladu s préavnimi predpisy,

- S osobnimi Gdaji nakladat uvazlivé, souhlas se zpracovanim osobnich Gdaj nenaduzivat,

- Zpracovavat osobni tdaje ke stanovenému Ucelu a ve stanoveném rozsahu a dbat na to, aby
tyto byly pravdivé a presné,

- Zpracovévat osobni Udaje v souladu se zésadou zékonnosti — na zakladé prévnich predpisd, pfi
plnéni ze smlouvy, pii pinénf prévni povinnosti spravce, pfi ochrané zivotné ddleZitych zajmu
subjektu Gdajli nebo jiné fyzické osoby (zejména déti poZivaji vy$&i ochrany), pfi ochrané
opréavnénych zajmt $koly, pii ochrané vefejného zajmu, a zpracovani osobnich Gdajli na zakladé
souhlasu,

- Respektovat prava &lovéka, ktery je subjektem Gdajd, zejména prava déat a odvolat souhlas se
zpracovanim, prava na vymaz, namitat rozsah zpracovani apod,,

- Poskytovat pfi zpracovéani osobnich tidajil zvlastni ochranu détem,

- Poskytovat informace o zpracovani osobnich dajd, komunikovat,

- P uzavirani smluv a pravnim jednanf postupovat se zietelem na povinnost chranit osobni Gdaje
pred zneuzitim,

- Spolupracovat s povéfencem pro ochranu osobnich tdajt.

2) Definice pouzivanych pojmii

Osobni tdaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen
,subjekt tdaji"); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢&i nepfimo
identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno, identifikacni ¢islo, lokacni tdaje,
sitovy identifikétor nebo na jeden i vice zvlaStnich prvki fyzicke, fyziologické, genetické, psychické,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Zpracovani - jakékoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich Gdaju,
ktery je provadén pomoci ¢i bez pomoci automatizovanych postup(, jako je shromazdéni, zaznamenani,
usporadani, strukturovéani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti,
zpfistupnéni pfenosem, 3ffeni nebo jakékoliv jine zpiistupnéni, sefazeni & zkombinovani, omezeni,

vymaz nebo zniceni.
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Spravce ~ fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery sam nebo
spole¢né s jinymi uréuje Gcely a prostiedky zpracovani osobnich dajd; jsou-li Gcely a prostredky tohoto
zpracovéani uréeny prévem Unie ¢i €lenského statu, mize toto pravo urcit dotéeného spravce nebo
zvla&tni kritéria pro jeho urceni.

Zpracovatel — fyzickd nebo préavnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Gidaje pro spravce.

Porufeni zabezpeceni osobnich tdaji — poruseni zabezpeleni, které vede k néhodnému nebo
protipravnimu zniéen, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
uloZenych nebo jinak zpracovavanych osobnich Gdaj.

GDPR - Naffzeni EU 016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajli a o volném pohybu téchto (daji a o zrudeni smérice 95/46/ES (obecné
nafizeni o ochrané osobnich tdajd).

Bezpe&nost informaci — zaji§téni davérnosti, integrity a dostupnosti informaci a dat dle zakona ¢
181/2014 Sb., o kybernetické bezpecnosti.

3) Informacni povinnost

Zejména v § 11 zdkona o ochrané osobnich Gdajd je organizaci déna povinnost informovat subjekt tdajd
(zaméstnance, obchodniho partnera — fyzickou osobu) otom, Ze jsou UGdaje o ném spravcem
shromazdovény, zpracovavény, v jakém rozsahu a pro jaky Gcel, kdo bude Gdaje zpracovavat a komu
mohou byt zpFistupnény.

Déle je povinnost subjekt informovat o svych pravech danych principy GDPR. V zékonem stanovenych
pifpadech je subjekt Gdajti o vyse uvedenych skute¢nostech informovan pii prvnim kontaktu, pfi némz
spréavce a subjekt Gdajd vstupuji do pravniho vztahu (pfi nastupu zaméstnance do zaméstnani a pri
navazani vztaht s fyzickymi osobami za Gcelem nabidky ¢i uzavieni smlouvy dle cinnosti spravce).

4) Oznamovaci povinnost

Rezim Zakona o ochrané osobnich dajl se na organizaci vztahuje z toho titulu, ze je zpracovatelem
osobnich Gdajd (spravcem) za své zaméstnance a dale v dalsich pfipadech. Povinnost registrovat se na
Ufadu pro ochranu os. Udajii, ale ztohoto titulu nemd, nebot zpracovéani osobnich ddaj
provadi pouze ze své povinnosti vyplyvajici ze zvldstnich zékon(. Pokud tedy organizace provadi
zpracovani osobnich Gdajt na zakladé zvlastnich zakonl (zejména Zakonfk préace, zakon o socialnim
zabezpeceni, zakon o zdravotnim pojisténi, zakon o zaméstnanosti, zékon o sluzebnim poméru apod.)
a pro plnéni povinnosti stanovenych témito zvlastnimi zékony, pak oznamovaci povinnost nevznika.

5) Oblasti nakladani s osobnimi Gidaji v organizaci, zplisob jejich zpracovani

Ke zpracovani osobnich Udajii dochézi v organizaci nasimi vlastnimi zaméstnanci v téchto ttvarech:
sekretariat, personalni Gtvar financni odbor, stavebni odbor, silnicni hospodéfstvi, odbor Zivotniho
prostiedi, socialni odbor, pe¢ovatelské sluzba, matrika, evidence obyvatel, dotace, vefejné zakézky,
méstské police, méstska knihovna, informacni centrum, sprava majetku, BOZP a sprava pocitacove sité.
K zpracovani osobnich tdajli dochazi v organizaci dale spolupracujicimi osobami na zékladé uzavrenych
smluv o zpracovan{ dle Zakona o ochrané osobnich Gdajti a v souladu s GDPR. Organizace zpracovava
pouze presné a pravdivé osobni Gdaje, které za tim Gcelem priibézné (v pfipadé zmén) ovéiuje. Pravo (a
zéroveli povinnost) pfijit do styku a nakladat sosobnimi Gdaji je zde uvedenym zaméstnancim
vybranych Gtvar(, odborl stanoveno v pracovni naplni, vramci jejich pracovnich Ukollt uréenych
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vedoucim dtvaru, odboru, pFipadné pfimo feditelem. Na zékladé pripadné podepsané ,dohody
o micenlivosti’ jsou zaméstnanci i spolupracujici osoby pfichéazejici pii pinéni svych pracovnich tikold do
styku s osobnimi Gdaji povinni se vyhybat jakémukoliv jednéni, které by mohlo byt povazovéano za
neopravnéné zvefejiovani osobnich (dajli, a to jak na pracovisti, tak i mimo néj. V pfipadé, Ze nent
.dohoda o mlcenlivosti " uzaviena, je pracovnik povinen se chovat tak jako by uzaviena byla. Osobni
tdaje jsou predavany pouze tam, kde je to nezbytné pro plnéni pracovnich povinnosti (tzn. napf. vaci
nadiizenému, opravnénym externim uzivatelim — VZP, OSSZ...) ¢i povinnosti pfedavanf Gdajd piislusnym
subjektlim pro néz a jejim jménem je pfisluéné smlouva zpracovavana.

a) Osobni Gdaje zaméstnanct

Ucelem shromazdovani a zpracovani osobnich Gdaji zaméstnancti tedy je plnéni zakonnych povinnosti
organizace plynoucich z pracovnéprévnich, darovych, bezpecnostnich, hygienickych predpist a déle
povinnost! plynoucich ze vztahl viiéi OSSZ azdravotnim pojistovnam, 7z pfedpist o zaméstnanosti.
Zpracovani osobnich Gdajl se déle provadi z hlediska internich potfeb organizace, jimiz je zejména
vybér, zvySovani kvalifikace zaméstnancd, pfefazovani na jiné funkce, program péce o zaméstnance
a jejich rodinné pfislusniky, v¢. financni pomoci.

Udaje jsou ziskavany pfimo od dotéenych zaméstnancd, a to pisemné nebo Ustné (nahlasovéani zmén
apod.). Ustnf tidaje jsou povéfenym zaméstnancem podchyceny a pfevedeny do pisemné podoby.
Veikeré osobni Gdaje zaméstnanci v papirové podobé jsou shromazdovény vosobnim spisu
zaméstnancll v personalnim Gtvaru (ulozeni v uzamdcené skiini). Udaje v elektronické podobé se
nachazeji na pocitadi u mzdové Géetni a v personalnim Gtvaru. Zalohy dat jsou provadény denné na
druhy pevny disk a rovnéz mésiéné spravcem sité na CD a jsou archivovany v jeho kanceldfi v uzaviené
sk¥ini (po uplynuti 12 mésfc@ jsou nosice spravcem sité fyzicky zniceny). Fyzicky jsou elektronicka data
umistdna na samostatném serveru (v samostatném adresafi), pfistup knim je mozny pouze pro
opravnéné osoby za pomoci piistupového hesla. Opravnénou osobou za Udaje zaméstnanci je mzdova
Géetni a personalnf Utvar.

b) Osobni tidaje fyzickych osob v ramci smluvnich vztah

Ugelem shromazdovani Gdajdl v této oblasti jsou uzaviené smlouvy. Udaje jsou ziskdvany formou
pisemnych smluv. Samotnymi doklady obsahujicimi osobni Udaje pak jsou nabidky, navrhy smiuv,
obchodni smlouvy, vypisy z rejstiiku a dalSich evidenci.

Obdobné jako u zaméstnancl jsou osobni Udaje chranény v oblasti vztahl s klienty, kdy k adajlim
v elektronické podobé je piistup prostfednictvim hesla opravnéné osoby, Udaje v papirové podobé
(smlouvy s obchodnimi partnery — fyzickymi osobami) jsou v uzavienych skfinich s omezenym
pristupem.

Vegkeré elektronické Gdaje jsou pred napadenim zvendi chranény firewallem, antivirovou ochranou
a jsou vytvareny bezpecnostni kopie.

Ke styku sosobnimi Gdaji dochazi rovnéz v sekretaridtu pfi rozdélovani doslé posty,
u zaméstnancl kontrolniho odboru pii vykonu interni kontroly v jednotlivych odborech organizace,
které nakladaji s osobnimi Gidaji a rovnéZ pfi nakladani s osobnimi Gidaji v elektronické podobé spravcem
informacniho systému a pocitacové sft& Viechny tyto osoby jsou rovnéz vézény micenlivosti a jsou
povinny pfi pInéni svych povinnostf zabranit jakémukoli Gniku osobnich Gdajh, s kterymi prichazeji do
styku.

6) Povinnosti dotéenych zaméstnancii a dalSich osob

Touto smérnici jsou povinni se fidit v rémci svych pracovnich povinnosti véichni zaméstnanci organizace
a rovné? tak dalsi osoby, které jsou k organizaci v obdobném pravnim vztahu (zaméstnanci na dohodu,
vedouci zaméstnanci podnikatelskych subjekt(i na mandétni smlouvy) a také spolupracujici na zaklade
obchodni smlouvy.

V ptipadé, Ze je nakladanf s osobnimi tdaji pfeneseno na zékladé pisemné smlouvy ke zpracovateli
mimo organizaci (napf. zpracovani mezd, Gi€etnictvi, postoupeni smlouvy subjektu jejimz jménem a na
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jejiz G¢et je smlouva vyhotovena), je tato organizace — zpracovatel rovnéZ povinna se fidit uvedenymi
zékonnymi predpisy, zpracovatelskou smlouvou a touto smérnici. Ve smlouvé je definovéan rozsah, tcel,
doba platnosti smlouvy, zodpovédné osoby, technické a organizacni zabezpeleni ochrany osobnich
(dajd a to jak pfi vzajemném piedéavani téchto Udajl, tak pfi jejich zpracovéanf u dodavatele této sluzby
— zpracovatele.

7) Ochrana osobnich Gdaji a jeji ukonceni

Dle vy&e uvedenych ustanoveni je ochrana osobnich Gdajil zabezpecena: u osobnich Gdajl ve fyzické
podobé formou jejich uzamdceni opravnénou osobou (uzamykéani kancelaff a skfini obsahujicich data)
a obdobné u archivovanych nosi¢l dat, u Gdaju v elektronické podobé formou pfistupovych hesel
k jednotlivym datovym sklad@m. U Gdajd predavanych Ustné formou jasné vymezenych kompetenci
a pracovnimi povinnosti uréenymi v pracovni napini.

Kazdy zaméstnanec dodrzuje zésadu ,Cistého stolu” u ti§ténych, nebo rucné psanych dokumentd, kdy
nenechéva tyto dokumenty bez dozoru a volné pfistupné k nahlizeni a soucasné dodrzuje zasadu ,Cisté
obrazovky”, tj. pfi kazdém opusténi pracovisté prepina obrazovku do reZzimu spanku, nebo Gplné vypne.

Organizace — zamé&stnavatel je povinna provést likvidaci osobnich Gdajd, jakmile pomine Ucel, pro ktery
byly osobni Gdaje shromazdovany, anebo pokud o tuto likvidaci pozada zaméstnanec. Vyjimkou jsou
ale Gdaje, které organizace zpracovava na zékladé zvlastniho zékona. Zde jsou Udaje archivovany
v souladu se zakonnymi archivnimi dobami, a to oddélené od ostatnich archivovanych pisemnosti a pod
samostatnym uzavienim. Za likvidaci archivovanych (daji v oblasti personalni zodpovida vedouci
personalniho Utvary, za likvidaci v oblasti mzdové zodpovidé mzdova Gcetni.

V Nyrsku dne 15. 5.2018
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